
ISCTF_社会赛道__Vesperina_wp  

MISC  

 

1.Guess！  

由于不会py逆向所以二分法梭了

 

ISCTF{9ueSs_thE_@n$weR}

 

2.星髓宝盒  

 

查看发现附件真实格式是压缩包

af://n0
af://n2
af://n4
af://n10


改后缀并解压获得洒文件

jpg里面是解码MD5的网站

 

 



png里面大抵只有这些了

 

来康康压缩包罢。

哦嚯，AES加密，没法明文攻击，只能找密码

 

本来图片里疑似还有东西，但这个32位的uuid居然不是MD5加密，lose



 

看看txt，打开发现乱糟糟的。

 

Kali打开发现是零宽隐写



费力找到加密网站发现还有一层零宽隐写。何意味......

https://www.guofei.site/pictures_for_blog/app/text_watermark/v1.html

 

第二层零宽隐写

https://www.guofei.site/pictures_for_blog/app/text_watermark/v1.html


https://330k.github.io/misc_tools/unicode_steganography.html

 

输入得到压缩包密码

!!!@@@###123

 

可以看到里面直接是flag了

https://330k.github.io/misc_tools/unicode_steganography.html


 

 

ISCTF{1e7553787953e74113be4edfe8ca0e59}

 

3.阿利维亚的传说  

 

docx改zip，找隐藏文本

af://n55


 

这里，有谕言

 

V=Dortt
A=otuTa
N=NTsin

竖着读就是可读文本

DoNotTrustTitan_

 



图片头查看最低位面，发现是一串字符（没有=有的时候容易漏掉

 

解码一下



 

谕言2:
W=Hoeih
H=ouTgo
l=pMhhi
L=eaetc
E=YkrCe

HopeYouMakeTherightChoice

图片里还藏了个压缩包，提取一下



爆！！

爆出来了（大抵是IS为数不多能直接爆出来的压缩包orz



 

 

谕言3:
T=FMfr
R=iytY
U=nGFo
E=diou

FindMyGiftForYou

拼凑一下：

ISCTF{DoNotTrustTitan_HopeYouMakeTherightChoice_FindMyGiftForYou}

 

4.木林森  

 

好吧，RC4......（谁想得到？

af://n88


 

base64解码发现是图片

扫出来这个（初见端倪

 





 

这一段开始是jpg格式的base64，提取然后继续丢CyberChef

 

到底要干嘛......



 

社会主义核心价值观编码（没绷住

文明友善爱国文明诚信自由文明诚信自由文明友善爱国自由友善法治公正民主公正友善法治

公正文明公正民主文明诚信自由文明友善爱国文明诚信自由文明诚信自由

 

....Mamba....

把前面数字塞入，刚刚好8位（Man!

key:2000Mamba0824



 

密文在这边

 

MzFFRTlBQjJERjEwNEVFNjk1ODI0NTc5MTQwQURGMzk0NzJCRUIzMzE2Q0YxMTlBNjFB
MkNDNDYwNTIzQjA2MThDNzk0QTkzNEFGRjNCOTBGNEUwMzY=

 

解码一下

 

 

ISCTF{590CF439-E304-4E27-BE45-49CC7B02B3F3}

 

 

af://n125


5.Abnormal log  

 

打开发现有嗨客注入的数据

 

搓个脚本提取一下

import re

def extract_flag():

    # 1. 读取日志文件内容

    try:

        with open('access.log', 'r', encoding='utf-8') as f:

            lines = f.readlines()

    except FileNotFoundError:

        print("请确保 access.log 文件在当前目录下")

        return

    # 2. 提取分片数据

    segments = {}

    current_seg_id = None

    # 遍历每一行日志

af://n125


    for line in lines:

        # 匹配分片声明，例如: Attacker uploading segment 1...

        seg_match = re.search(r'Attacker uploading segment (\d+)', 

line)

        if seg_match:

            current_seg_id = int(seg_match.group(1))

            continue

        

        # 匹配分片数据，例如: File data segment: 327fb9...

        # 只有在确认为上传片段的上下文中才提取数据

        data_match = re.search(r'File data segment: ([0-9a-fA-

F]+)', line)

        if data_match and current_seg_id is not None:

            segments[current_seg_id] = data_match.group(1)

            # 重置 current_seg_id 以防日志结构异常（在本题中数据紧跟声明，所

以重置更安全）

            current_seg_id = None

    # 3. 拼接与解密

    if not segments:

        print("未找到任何分片数据，请检查日志格式。")

        return

    # 获取最大分片号 (日志中可以看到最大是 116)

    max_seg = max(segments.keys())

    print(f"共提取到 {len(segments)}/{max_seg} 个分片。")

    full_hex = ""

    for i in range(1, max_seg + 1):

        if i in segments:

            full_hex += segments[i]

        else:

            print(f"警告：缺失分片 segment {i}")

    # 将 Hex 转换为 Bytes

    encrypted_bytes = bytes.fromhex(full_hex)

    

    # 执行异或 (XOR 0x05) 解密

    decrypted_bytes = bytearray()

    for b in encrypted_bytes:

        decrypted_bytes.append(b ^ 0x05)



改个格式就行了

 

ISCTF{sabfndhjkashgfyiasdgfyusdguyfbknncxzbnj}

 

6.湖心亭看雪  

 

根据py文件，先把b解出来

 

爆出来这个，后面用来打开压缩包，解码SNOW隐写

    # 4. 保存文件

    # 根据文件头 37 7A BC AF 判断为 7z 格式

    output_filename = "flag.7z"

    with open(output_filename, 'wb') as f:

        f.write(decrypted_bytes)

    

    print(f"解密完成！文件已保存为 {output_filename}")

    print("请使用压缩软件（如 7-Zip）解压该文件查看 flag。")

if __name__ == '__main__':

    extract_flag()

import binascii

c = bytes.fromhex('53591611155a51405e')

b = b'blueshark'

a = bytes([x^y for x,y in zip(c,b)])

print(a)

af://n137


 

b'15ctf2025'

 

010打开图片发现jpg尾部标准格式后面，有压缩包，不过缺少pk头

 

 

 

重提取一下，添加头



 

全选发现大量空白，结合题目猜测是SNOW隐写（谁懂打开flag.txt发现还有一层隐写的救
赎感orz

 

那解一下吧，用b值当密码

 

ISCTF{y0U_H4v3_kN0wn_Wh4t_15_Sn0w!!!}

 

af://n164


7.美丽的风景照  

 

拆帧，每张图片都有明显文字

按照彩虹颜色排序，古风部分反转字符

解码（懒得喷这种题，彩虹和古风反转这么重要的东西居然放在连着两天才给出来的hint里
了

af://n164


 

ISCTF{H0w_834u71fu1!!!}

 

8.小蓝鲨的神秘文件  

 

搓个脚本提取一下文字

af://n175


# extract_udl.py

#python extract_udl.py

from pathlib import Path

import re

def main():

    here = Path(__file__).resolve().parent

    dat = here / "ChsPinyinUDL.dat"

    out = here / "out.txt"

    if not dat.exists():

        # 若文件名大小写或略不同，做一次兜底匹配

        cands = list(here.glob("*Pinyin*UDL*.dat")) + 

list(here.glob("*.dat"))

        raise FileNotFoundError(

            f"没在脚本目录找到 {dat.name}。\n"

            f"脚本目录: {here}\n"

            f"当前目录下可疑文件: {[c.name for c in cands]}"

        )

    b = dat.read_bytes()

    # 尝试 UTF-16LE 解码（微软拼音 UDL 典型）

    s = b.decode("utf-16le", errors="ignore")

    # 抽取连续的“中文/字母/数字/常见符号”片段

    pat = re.compile(r'[\u4e00-\u9fffA-Za-z0-9_{}。，！？、；：\-\s]

{2,}')

    hits = [m.group(0).strip() for m in pat.finditer(s)]

    # 去重（保序）

    seen = set()

    cleaned = []

    for t in hits:

        if not t:

            continue

        if t not in seen:

            seen.add(t)

            cleaned.append(t)

    out.write_text("\n".join(cleaned), encoding="utf-8")



可以看到一些符号被误输出成了文字，但是不是很影响阅读

 

    print(f"[OK] 读取: {dat}")

    print(f"[OK] 输出: {out}  (共 {len(cleaned)} 条片段)")

if __name__ == "__main__":

    main()



官网找到了

 

ISCTF{我要和小蓝鲨组一辈子CTF战队}

 

9.小蓝鲨的千层FLAG  

 

可以看到前面的压缩包密码都在文件末

 

af://n187


搓个脚本爆一下

SEVEN_Z = r"D:/7zip/7z.exe"

import re, struct, subprocess

from pathlib import Path

SIG_EOCD = b"PK\x05\x06"

def find_eocd(data: bytes) -> int:

    start = max(0, len(data) - (0xFFFF + 22))

    idx = data.rfind(SIG_EOCD, start)

    if idx < 0:

        raise ValueError("EOCD not found")

    return idx

def get_password(zip_path: Path) -> str:

    data = zip_path.read_bytes()

    eocd = find_eocd(data)

    cmt_len = struct.unpack_from("<H", data, eocd + 20)[0]

    cmt = data[eocd + 22 : eocd + 22 + cmt_len].decode("utf-8", 

errors="ignore")

    m = re.search(r"password\s+is\s+([0-9a-fA-F]+)", cmt, re.I)

    if not m:

        raise ValueError(f"Password not found in comment: {cmt!r}")

    return m.group(1)

def run_7z_extract(zip_file: Path, password: str, out_dir: Path):

    

    out_dir = Path(out_dir)

    out_dir.mkdir(parents=True, exist_ok=True)

    cmd = [str(SEVEN_Z), "x", str(zip_file), f"-p{password}", f"-

o{str(out_dir)}", "-y"]

    print("RUN:", cmd)  # 方便确认

    r = subprocess.run(cmd, capture_output=True, text=True)

    if r.returncode != 0:

        raise RuntimeError(f"7z failed on 

{zip_file}\nSTDOUT:\n{r.stdout}\nSTDERR:\n{r.stderr}")

def main():

    work = Path(".")

    start = work / "attachment.zip"



    if not start.exists():

        raise FileNotFoundError("找不到 attachment.zip")

    cur = start

    out = work / "out"

    out.mkdir(exist_ok=True)

    # 先把 attachment.zip 解出来

    subprocess.run([SEVEN_Z, "x", str(cur), f"-o{out}", "-y"], 

check=True)

    # 找到 999

    candidates = sorted(out.glob("*.zip"))

    if not candidates:

        raise RuntimeError("attachment.zip 解出来没有zip？")

    # 优先包含999的

    cur = next((p for p in candidates if "999" in p.name), 

candidates[0])

    for i in range(5000):

        pw = get_password(cur)

        print(f"[{i}] {cur.name} -> {pw}")

        # 解到同一个 out 目录，会不断覆盖生成下一层

        run_7z_extract(cur, pw, out)

        # 找最新的 zip（或者按命名找 next）

        zips = sorted(out.glob("*.zip"))

        # 找比当前小1的层更稳

        cur_num = re.search(r"(\d+)", cur.stem)

        if cur_num:

            n = int(cur_num.group(1)) - 1

            nxt = out / f"flagggg{n}.zip"

            if nxt.exists():

                cur = nxt

                continue

        # 兜底：选 out 里修改时间最新的 zip

        cur = max(zips, key=lambda p: p.stat().st_mtime)

if __name__ == "__main__":

    main()



 

爆到后面居然熄火了，出去看看怎么个事

 

原来是没有密码了，那就按照题目给的文章明文攻击一下

 



猜测flagggg2.zip里面是falgggg1.zip，创建明文txt文件（这个人一开始用flagggg1.txt爆
的，没爆出来，于是怒改8字节明文（目移

 

爆出来了

 

输出一个新的压缩包

 

flagggg1.zip可以直接打开了



 

ISCTF{3f165c87-c0d4-4903-9c47-3a8d3b9c83df}

 

10.冲刺！偷摸零！  

 

打开看一下jar包，提取数据中的db文件，看到flag上半

PART1:ISCTF{Tom0R1_Dash

 

JADX反编译一下，找到游戏结束的输出代码

af://n215


 

补全一下Java代码块

 

public class x111 {

    public static void main(String[] args) {

        byte[] encrypted = { 

            5, 20, 7, 1, 103, 111, 10, 18, 32, 18, 

            32, 10, 18, 20, 18, 20, 116, 116, 40 

        };

        byte key = 85;

        byte[] decrypted = new byte[encrypted.length];

        for (int i = 0; i < encrypted.length; i++)

            decrypted[i] = (byte)(encrypted[i] ^ key); 

        String secret = new String(decrypted);

        System.out.println("Decrypted Secret: " + secret);

    }

}



PART2:_GuGu_GAGA!!}

 

ISCTF{Tom0R1_Dash_GuGu_GAGA!!}

 

pwn  

1.来签个到吧  

 

根据题目文件，改一下栈变量。

直梭

ISCTF{fec1be21-757c-4050-805f-4e6869c88eaa}

 

 

af://n232
af://n233
af://n241


病毒  

 

 

2:ISCTF基础规则说明文档.pdf.lnk

3：Zoom Video Communications, Inc.

 

af://n241
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