
Week1_萱_B25041708_wp 

 

Web 

 

1.Lemon 

右键和 F12 都不管用 

 

那只能请出 ctrlU 大人 

 

Flag：0xGame{Welc0me_t0_0xG@me_2025_Web!!!} 



2. Http 的真理，我已解明 

浅浅 get 一下，发现要求 post 

 

那好吧，curl 命令 post 一下，加个 Sean 神的曲奇（？）和苹果浏览器的头 

 

玩（）玩的，进入 HackBar 保护眼睛 

 

X-Forwarded-For 不行，只能试试 via，发现可以 

玩（）（）（）（）玩的（bushi） 



 

Flag: 0XGame{Congratuation_You_Are_Http_God!!!} 

 

 

Misc 

 

1.签到-0xGame 

扫码关注一波，然后获得 flag 

Flag：0xGame{                                     ❎                                                                              } 

 

2.Sign_in 

Base64 转换一下，发现格式正确，内容不对 



 

内容不对，就凑个对的，按照 A-Q 浅浅移动一下 

 

Flag：0xGame{Welc0me_t0_0xG4m3_2o25_@nd_h@ck_For_fuN} 

 

3.Zootopia 

打开 stegsolve, 选上 red0,green0,blue0 分析出这个 



 

Flag：0xGame{W 1_Need_t0_t@k3_a _break} 

 

4.公众号原稿 

压缩一下 

 

翻找 gift ing~ 

 

打开 gift OvO，出现网页，浅浅查看一下源代码 

 

Flag：0xGame{omg!Y0u_f0und_m3!_C0ngr4tul4t10ns!} 



 

5.ez_Shell 

没啥说法，跟着步骤走 

 

很详细，孩子很喜欢，下次还会回购 

 

Flag：

0xGame{hacker_/home/hacker_.mysecret_It_is_funny_right?_You_hacked_me!!!} 

 

6.ezShell_PLUS 



如图，发现加密文本 

 

找到加密文本路径（眼睛差点看瞎 orz） 

 

跑一下脚本 

 

Flag：0xGame{Welc0me_to_H@ckers_w0rld} 

 

 

Reverse 



 

1.SignIn 

打开 IDA，导入文件 F5 一下 

 

双击 0xGame 一行，就有 flag 

 

Flag：0xGame{G00d$!gn1n_&_N0w_5t4rt_y0ur_R3V3R5E} 



 

2.SignIn2 

打开程序，显示需要 ROT47 解密 

 

那还说啥了，解吧解吧，look at 31 

 

Flag：0xGame{We1c0m3_2_xiaoxinxie_qq_1060449509} 

（这个 wp 是后面写的，但怎么感觉和当时解出来的不太一样………？） 

 

3.BaseUpx 

直接 IDA 打开的话什么都没有 



 

根据题目来看是有壳的，那还说啥，脱了呗

 

脱壳后 IDA 打开就有东西了 

 

ShiftF12 一下，出现一个 base64 编码 



 

 

丢进去解码一下 

 

Flag：0xGame{W0w_u_4r3_7h3_G0d_0f_upx&b4s364_D3s1gn} 

 

4.EasyXor 

010editor 打开发现文件对应的是 LinuxELF 

 



中间大量无意义片段，有一段明文 

 

上一个脚本找到 elf 文件 

 

 



 

输出文件用 IDA 打开 

 

那么 key 是 raputa0xGame2025 

 

Str 数组 

 

脚本再+1 

 



输出 

flag：0xGame{6c74d39f-723f-42e7-9d7a-18e9508a655b} 

 

 

Pwn 

 

1.test_your_nc 

如图 

 

Flag：0xGame{test_your_nc_first} 

 



2.命令执行           

Cat 用不了，管我 ca’t’什么事 OvO 

 

Flag：0xGame{y0u_c4n_4ls0_3x3cu73_c0mm4nd_w17h0u7_5h_4nd_c47} 

 

 

Crypto 

 

1.Vigenere 

脚本一位~ 

 

 



Flag：0xGame{you_learned_vigenere_cipher_2df4b1c2e3} 

 

 

Osint 

 

1.猜猜 background 

打开百度识图，得到大室山（伊豆是地名！） 



 

查看一下第二张图属性 

 

换算一下可得经纬度 

Flag：0xGame{大室山_32.1191_118.9265} 


